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ONSOz

Bu Dokiiman Hakkinda

Bu whitepaper; Wazuh acik kaynak givenlik platformunu, bu platformun kurumsal
ortamlardaki konumunu ve Rint Bilgi Teknolojileri'nin misterilerine sundugu hizmet
modellerini tanitmak amaciyla hazirlanmistir.

Dokiiman iki farkli okuyucu kitlesini gézeterek yapilandirilmistir. Ust yénetim ve karar vericiler icin
executive summary, platform konumlandirmasi ve hizmet modeli boltiimleri stratejik bir genel bakis
sunar. Teknik ekipler icin ise mimari, yetenek detaylari, deployment modelleri, entegrasyonlar ve
uyumluluk basliklari derinlemesine bir referans niteligindedir.

Whitepaper siresince yer alan icerik; Wazuh Inc.'in resmi dokiimantasyonuna, platform UGzerindeki
saha tecrlibesine ve Rint Bilgi Teknolojileri ekibinin onlarca musteri kurulumundan elde ettigi
operasyonel bilgi birikimine dayanmaktadir.

Acik kaynak yazilimin gercek degeri, dogru ellerde isletildiginde ortaya cikar.

— Rint Bilgi Teknolojileri Mihendislik Ekibi

DOKUMAN BILGILERI

ALAN BILGI

Dokliman adi Wazuh XDR ve SIEM Platformu — Teknik Whitepaper
Versiyon 1.0

Yayin tarihi Nisan 2026

Hazirlayan Rint Bilgi Teknolojileri — Security Engineering

Hedef kitle Karar vericiler ve teknik degerlendirme ekipleri
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ALAN BILGI
Kapsam Wazuh 4.13.x ve 4.14.x stirim hatt
Dagitim Dis kullanim — acik paylasim
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00

Yonetici Ozeti

Karar vericiler icin iki sayfalik genel bakis

Kurumsal glivenlik operasyonu, son bes yilda derin bir dénisiim gecirdi. Tek basina antiviriis
veya firewall ile savunma yapilabilen bir diinyadan; endpoint'ten cloud'a, container'dan
Saa$S uygulamalarina kadar cok katmanli gériiniirliik gerektiren bir gerceklige geldik.

Bu yeni gerceklikte Security Information and Event Management (SIEM) ve Extended Detection and
Response (XDR) sistemleri, bir glivenlik ekibinin en temel araci haline geldi. Wazuh, bu alanda ortaya
citkan en giicli acik kaynak platformlardan biridir. Endpoint log toplama, dosya buitinlGgi izleme,
zafiyet tespiti, glivenlik yapilandirma denetimi, tehdit istihbarati, olay miidahalesi ve regiilasyon
uyumlulugu gibi on bir ana yetkinligi tek bir platformda birlestirir; kurumsal 6lcekte on binlerce
endpoint'i yonetebilecek sekilde 6lceklenir; modern bulut ve konteyner ortamlarini yerel olarak
destekler.

Bu whitepaper; Wazuh platformunun ne oldugunu, hangi yetenekleri sundugunu, nasil bir mimari
Gzerine kuruldugunu ve hangi entegrasyonlari destekledigini tanitir. Dokiiman iki farkli okuyucu
kitlesine hitap edecek sekilde tasarlanmistir: Gst yonetim icin yatinm getirisi ve stratejik
konumlandirma, teknik ekipler icin ise mimari, 6lceklenebilirlik ve entegrasyon detaylari ayni belge
icinde yer alir.
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Wazuh acik kaynak lisansi maliyet avantaji sunar; ancak gercek deger, dogru
mimariyle kurulmasi ve operasyonel olarak stirdtirtilebilir tutulmasiyla ortaya
cikar.

0.1 Uc Hizmet Seviyesi, Tek Partner

Rint Bilgi Teknolojileri, Tlrkiye'nin Wazuh Platinum Partner'i olarak; on'dan fazla aktif mihendisten
olusan bir ekiple kurumlara g farkli hizmet seviyesi sunar. Birinci seviye olan Kur ve Teslim Et
modelinde platform anahtar teslim olarak kuruma devredilir. ikinci seviye olan Kur ve izle modelinde
kurulumun yani sira ginlik bakim, haftalik tuning ve aylik raporlama Rint Bilgi Teknolojileri
tarafindan yirutiliir. Uclincii ve en kapsamli seviye olan Tam SOC Hizmeti modelinde ise Rint Bilgi
Teknolojileri bir Security Operations Center partneri olarak konumlanir; 7/24 alarm takibi ve aktif
savunmayi Ustlenir.

0.2 Bu Dokiimanda Neler Var

e Wazuh platformunun tanimi, tarihcesi ve rekabet konumu

e On bir ana yetenek alaninin detayli tanitimi ve kullanim senaryolari

e Platform mimarisi, bilesenler ve veri akisi

e Olceklenebilirlik modelleri ve deployment topolojileri

e Desteklenen isletim sistemleri, bulut servisleri ve konteyner platformlari
e Entegrasyonlar, add-on'lar ve {iclincl parti arac destegi

e Compliance ve regilasyon uyumluluk kapsami

e Rint Bilgi Teknolojileri hizmet modeli ve Platinum Partner yetkinlikleri

rint.com.tr Teknik Whitepaper - v1.0 7
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01

BOLUM

Wazuh Platformuna Giris

Acik kaynak XDR ve SIEM platformunun tanimi

Wazuh; endpoint'ten cloud'a kadar tiim BT altyapisi tzerinde gilivenlik olaylarini toplayan,
iliskilendiren ve analiz eden acik kaynak bir XDR ve SIEM platformudur.

2015 yilinda OSSEC projesinin bir fork'u olarak hayata gecen Wazuh, bugiin diinya genelinde
100.000'i askin kurumsal kurulumda kullanilan, aktif bir gelistirici toplulugu tarafindan desteklenen
modern bir glvenlik platformuna déntismistir.

1.1 Wazuh Nedir?

Wazuh'u anlamanin en sade yolu, modern bir giivenlik ekibinin (ic temel soruyu hangi aracla
yanitladigini diistinmektir. Ekip birinci soruyu sorar: altyapimda su anda ne oluyor? Bu, gérinirlik
sorusudur ve log toplama, envanter ve file integrity monitoring ile cevaplanir. ikinci soruyu sorar: bu
olaylarin icinde saldiri belirtisi var mi? Bu, tespit sorusudur ve kural motoru, tehdit istihbarati ve
davranissal analiz ile cevaplanir. Uclincii soruyu sorar: bu saldirtya nasil miidahale ederim? Bu,
midahale sorusudur ve otomatik aksiyonlar, vaka yénetimi ve olay kayitlari ile cevaplanir.

Wazuh bu ¢ soruyu tek bir platform Uzerinden yanitlar. Geleneksel SIEM (rlinleri yalnizca ilk iki
soruya odaklanir ve miidahale icin ayri bir SOAR Uiriinii gerektirir; geleneksel EDR Girlinleri ise yalnizca
endpoint'e bakar ve cloud goriinirligl saglamaz. Wazuh, XDR yaklasimiyla endpoint, server, cloud
workload ve container'i tek bir yénetim konsolunda birlestirerek bu boliinmsligi ortadan kaldirir.

rint.com.tr Teknik Whitepaper - v1.0 8
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1.2 Kisa Tarihce

Wazuh, nli acik kaynak HIDS projesi OSSEC'in bir tlirevi olarak 2015 yilinda basladi. Kurucular
OSSEC'in kural motoru ve agent mimarisini koruyarak; izerine modern bir arama ve gorsellestirme
katmani ekleyerek platformu SIEM kategorisine tasidilar. Sonraki yillarda Vulnerability Detection,
Security Configuration Assessment, MITRE ATT&CK mapping, Cloud Security Monitoring ve
Container Security gibi modiiller eklenerek platform XDR kategorisine genisledi.

2022 yihinda Wazuh Inc. 15 milyon dolarhk Seri A yatirimi aldi ve bu yatirimla birlikte Griin gelistirme
hizi 6nemli 6lclide arth. 2024-2025 déneminde 4.13 ve 4.14 sirlmleriyle birlikte IT Hygiene
Dashboard, Hot Reload, Microsoft Graph entegrasyonu ve yenilenmis Vulnerability Detection
mimarisi gibi kritik iyilestirmeler devreye alindi. 2026 itibariyla 5.0 stiriimi aktif gelistirme altindadir.

1.3 Rekabet Konumu

Wazuh, kurumsal giivenlik pazarinda ticari SIEM ve XDR Urlnleriyle ayni kategoride yer alir ancak
actk kaynak lisansi sayesinde belirgin bir maliyet avantaji sunar. Asagidaki tablo platformun genel
konumunu 6zetler:

KATEGORI TICARI COZUMLER WAZUH'UN KONUMU

SIEM Splunk, IBM QRadar, LogRhythm Karsilastirilabilir yetenek, énemli TCO
avantajl

EDR / XDR CrowdStrike, SentinelOne, Defender Tam XDR yetenekleri, tek agent

Compliance Tenable, Qualys PCI, HIPAA, GDPR, NIST dashboard'lari

Vulnerability Mgmt

Cloud Security

Rapid7, Qualys

Wiz, Prisma Cloud

Entegre inventory ve CVE kesfi

AWS, Azure, GCP, M365 entegrasyonu

Wazuh'un en gliclii yani; yukaridaki kategorilerin her birini ayri bir Girlin olarak satin almak yerine tek

bir platform (zerinden sunmasidir. Bu, 0Ozellikle orta ve blylk olcekli kurumlar icin lisans

maliyetlerinde ciddi tasarruf saglar ve birden fazla aracin entegrasyon yik{ini ortadan kaldirir.

rint.com.tr
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Wazuh XDR ve SIEM Platformu Rint Bilgi Teknolojileri

1.4 Acik Kaynak Lisansi

Wazuh, AGPLv3 lisansi altinda dagitilir. Bu lisans; kaynak koda tam erisim, 6zglirce degistirme ve
dagitma hakki saglar. Kurumsal kullanim icin herhangi bir lisans lcreti 6denmez; miisteri yalnizca
kendi altyapi kaynaklari ve istege bagli profesyonel destek icin 6deme yapar. Bu model, yazilimin
arkasindaki sirketin ticari basarisina bagimli olmadan siirdrulebilirlik sunar.

Acik kaynak modelinin ikinci 6nemli avantaji seffafliktir. Ticari SIEM UrUnlerinin kapah kutu yapisi,
glvenlik ekiplerinin trinin icinde ne oldugunu bilmemesine yol acar. Wazuh'ta her satir kod, her
kural, her decoder inceleme icin aciktir. Bu; 6zellikle kamu kurumlari, finans sektorii ve savunma
sanayii gibi yliksek gliven gerektiren ortamlarda buiyiik bir tercih sebebidir.

ACIK KAYNAK # UCRETSIZ

Wazuh yazilimi (cretsizdir; ancak kurumsal bir Wazuh deployment'i bedava degildir. Dogru
mimarinin tasarlanmasi, sertifikalarin yonetilmesi, kural tuning siireci, kapasite planlama, upgrade
operasyonlarive 7/24 izleme gercek miihendislik emegi gerektirir. Rint Bilgi Teknolojileri'nin deger
onerisi tam bu noktadadir: acik kaynak lisansin maliyet avantajini korurken, kurumsal kalitede bir
operasyonel deneyimi misterilere sunmak.

rint.com.tr Teknik Whitepaper - v1.0 10
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02

BOLUM

Platform Yetenekleri

Tek platformda on bir ana yetkinlik

Rint Bilgi Teknolojileri

Wazuh platformu on bir ana yetenek alaninda calisir. Bu yetenekler tek bir agent ve tek bir
yonetim konsolu lizerinden sunulur; ekiplerin ayni olayi farkh Griinlerde ayri ayri arastirma

ihtiyacini ortadan kaldirir.

Bu bolim her yetenegi; ne ise yaradigl, nasil calistigl ve hangi senaryolarda kritik oldugu agisindan
tanitir. Yetenek matrisi platformun toplam kapsamini 6zetler.

YETENEK MATRISI

Ne YETENEK ANA KULLANIM

01 Log Data Collection Merkezi log toplama ve normalize etme
02 File Integrity Monitoring Kritik dosyalarda degisiklik tespiti

03 Vulnerability Detection CVE bazli zafiyet kesfi ve envanteri

04 Security Configuration Assessment CIS benchmark bazl sertlestirme denetimi
05 Intrusion Detection Kural tabanli saldiri tespiti

rint.com.tr
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Ne YETENEK ANA KULLANIM

06 Active Response Otomatik midahale ve karantina

07 Regulatory Compliance PCI, HIPAA, GDPR, NIST dashboard'lari

08 Cloud Security Monitoring AWS, Azure, GCP, M365 entegrasyonu

09 Container Security Docker ve Kubernetes gorandrltgi

10 MITRE ATT&CK Mapping Saldiri tekniklerinin otomatik eslestirilmesi
11 Threat Intelligence I0C eslestirme ve CTI entegrasyonu

2.1 Log Data Collection

Wazuh'un en temel yetenegi, izlenen sistemlerden log verilerini toplamak ve merkezi bir noktada
birlestirmektir. Platform; Linux ve Windows isletim sistemi log'lari, uygulama log'lari, syslog
formatinda gelen network cihazi log'lari ve JSON formatindaki modern uygulama log'lari dahil olmak
lizere cok genis bir veri kaynagl yelpazesini destekler. Toplanan log'lar 6nce decoder'lar ile yapisal
alanlara ayrilir, ardindan kural motoruna génderilir.

Log collection kapasitesi, bir SIEM Urininin omurgasidir. Clinkii hem adli bilisim stireclerinde geriye
donik inceleme icin, hem compliance denetimlerinde kayit delili olarak, hem de gercek zamanli
tespit icin temel veri kaynagidir.

2.2 File Integrity Monitoring

File Integrity Monitoring, kritik dosya ve dizinlerde meydana gelen degisikliklerin tespiti icin
kullanilan bir tekniktir. Wazuh FIM modiilG; dosya olusturma, degistirme ve silme olaylarini yakalar,
bu degisiklikleri kim tarafindan ve hangi process ile yapildigini raporlar. Bu yetenek 6zellikle sistem
dosyalari, web kok dizinleri, veritabani konfiglirasyon dosyalari ve PCI-DSS kapsamindaki 6deme
uygulamalari icin kritiktir.

FIM iki farkli modda calisabilir. Periyodik tarama modu belirli araliklarla tiim izlenen dizinleri
karsilastirir. Gercek zamanh mod ise OS-level event'leri dinleyerek degisiklikleri aninda yakalar ve
degisikligi yapan kullanici ile process bilgisini de kaydeder. Bu; ransomware tespiti, insider threat
analizi ve compliance raporlamada biiyiik deger tasir.

rint.com.tr Teknik Whitepaper - v1.0 12
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2.3 Vulnerability Detection

Wazuh Vulnerability Detection modilQ; izlenen her sistem Uzerindeki yikli paketleri envanter
olarak cikarir ve bu envanteri uluslararasi glivenlik acigi veritabanlari (NVD, Red Hat OVAL, Microsoft
MSU, Debian Security Tracker, Ubuntu Security Notices, Amazon Linux Security Center ve Arch Linux
Security Tracker) ile eslestirir. Sonuc olarak her sistem icin bir CVE listesi Uretir ve bu listeyi zaman
icinde ginceller.

Klasik vulnerability scanner'larin aksine Wazuh'un yaklasimi agent tabanlidir. Bu; bir VPN arkasindaki
calisanin laptop'unun da, bir DMZ'deki sunucunun da, hatta bir Kubernetes node'unun da stirekli
izlenebilecegi anlamina gelir. Tarama icin bir zaman penceresi beklemek gerekmez; agent'in
envanter verisi her glincellemesinde otomatik olarak CVE eslestirmesi tetiklenir.

2.4 Security Configuration Assessment

Security Configuration Assessment (SCA), izlenen sistemlerin glivenlik sertlestirme kontrollerinden
gecip gecmedigini denetleyen modildir. Wazuh; CIS benchmark'larini Ubuntu, RHEL, Debian,
Amazon Linux, Windows 10/11, Windows Server ve macOS icin kutudan hazir olarak sunar. Her
sistem ylzlerce check Gizerinden skorlanir; gecen ve kalan check'ler ayri ayri raporlanir ve iyilestirme
Onerileri otomatik olarak Uretilir.

SCA'nin degeri; bir kurumun glivenlik durusunu rakam olarak olcilebilir hale getirmesidir. Linux
sunucularimizin ylzde kaci CIS Level 1 benchmark'ina uygun sorusu, SCA olmadan cevaplanamaz. Ek
olarak; kurum kendi ic glivenlik politikasini custom policy olarak yazabilir ve Wazuh bu politikayi da
tim filoya uygular.

2.5 Intrusion Detection ve Rule Engine

Wazuh'un kural motoru; gelen tiim log'lari ve event'leri binlerce 6nceden tanimli kural karsisinda
degerlendirir. Varsayilan ruleset brute-force login denemelerinden web saldirilarina, privilege
escalation denemelerinden slipheli process calisirmalara kadar genis bir yelpazede tespit yapar. Her
kural bir seviye (1-15) ile etiketlenir; seviye 12 ve zeri kurallar kritik olarak isaretlenir ve otomatik
olarak email veya SOAR entegrasyonunu tetikleyebilir.

Kural motorunun en giclii yani, 6zellestirilebilir olmasidir. Her kurum kendi custom kurallarini
yazabilir, mevcut kurallari kendi ortamina gore tune edebilir ve MITRE ATT&CK framework'li ile
otomatik olarak eslestirebilir. Bu esneklik, Wazuh'u sabit kurallara mahkum olan ticari Griinlerin
ontine geciren en dnemli farkhliklardan biridir.

rint.com.tr Teknik Whitepaper - v1.0 13
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2.6 Active Response

Active Response; bir kural tetiklendiginde otomatik olarak bir eylemin calistiriimasi yetenegidir. Tipik
ornekler: brute-force saldinsi tespit edildiginde kaynak IP'nin firewall'da otomatik olarak
bloklanmasi, stipheli bir process tespit edildiginde sonlandirilmasi, bir kullanici hesabi risk sinyali
verdiginde otomatik olarak disable edilmesi. Active Response, Wazuh'un Response harfini temsil
eder ve platformu salt bir tespit aracindan, bir miidahale aracina donstrdr.

2.7 Regulatory Compliance

Wazuh her kural ve her SCA check'i icin regulatory compliance mapping'i tasir. Bir kural fire ettiginde,
ilgili compliance standartlari otomatik olarak alert metadata'sina eklenir. Bu sayede dashboard'da
her standart icin ayri bir gértiniim sunulur; bir denetci PCI DSS 10.2.4 kontrolGnin nasil uygulandigini
sordugunda, ilgili ekran hazirdir.

2.8 Cloud Security Monitoring

Modern kurumsal altyapi artik tamamen on-premises degildir. Cogu kurumda workload'larin dnemli
bir kismi AWS, Azure veya GCP Uzerinde calisir; kullanici kimlik yénetimi Microsoft 365 lizerinden
yapilir; cesitli SaaS uygulamalari kurumsal verinin bliylik bir kismini tutar. Wazuh bu servislerle
native entegrasyonlar sunar.

Bu cloud entegrasyonlari sayesinde glivenlik ekipleri; on-premises log'larini ve cloud log'larini ayni
dashboard'da, ayni arama dili ile ve ayni kural motoru icinde inceleyebilir. Bu; olay midahalesi
sirasinda bir saldirganin on-prem'den cloud'a veya tersine hareketini izlemenin tek yoludur.

2.9 Container Security

Container ve Kubernetes ortamlari, klasik endpoint izleme yaklasimlarindan farkh bir model
gerektirir. Wazuh; Docker daemon event'lerini, Kubernetes audit log'larini ve container image
glivenlik bilgilerini yakalar. DaemonSet pattern ile her Kubernetes node'una bir agent deploy edilir
ve o node Uzerinde calisan tiim workload'lar izlenir. Sidecar pattern ise daha izole senaryolar icin
kullanilir.

2.10 MITRE ATT&CK Mapping

MITRE ATT&CK; siber saldiri tekniklerinin standartlastirilmis bir katalogudur. Wazuh ruleset'indeki
her kural, ilgili ATT&CK tekniklerine otomatik olarak eslestirilmistir. Bu sayede bir saldiri zinciri
olustugunda; glivenlik ekibi olaylr hangi tekniklerin gerceklestirildigi acisindan hizlica goérebilir ve

rint.com.tr Teknik Whitepaper - v1.0 14
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kalan saldiri adimlarini tahmin edebilir. Dashboard'da 6zel bir ATT&CK gorsellestirmesi;
saldirganlarin hangi teknikleri ne siklikla kullandigini heat map olarak sunar.

2.11 Threat Intelligence

Wazuh 4.13 ile birlikte platform, hazir tehdit istihbarati listeleri ile gelmeye basladi. Bilinen kot
niyetli IP adresleri, domain'ler ve dosya hash'leri CDB list olarak platform icinde sunulur ve kurallar
bu listelere referans verebilir. Ek olarak; kurum kendi CTI beslemelerini (MISP, OTX AlienVault, ticari
feed'ler) entegre edebilir.

rint.com.tr Teknik Whitepaper - v1.0 15
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03

BOLUM

Mimari Genel Bakis

Bilesenler, veri akisi ve i¢ tasarim

Wazuh platformu doért temel bilesenden olusur. Bu bilesenler kiiclik ortamlarda tek bir
sunucuda birlikte, bliyiik ortamlarda ise ayri kiimelerde yatay 6lceklenmis olarak calisabilir.

Bu boliim mimari bilesenleri, bilesenler arasi veri akisini ve platformun nasil bliyldiginia anlatir.
Mimari kavrayisi; dogru deployment modelini secmenin ve operasyonel sorunlari erken teshis

etmenin temelidir.

3.1 Temel Bilesenler

Wazuh dagitimi dort ana bilesenden olusur. Her bilesenin net bir sorumlulugu vardir ve bagimsiz

olarak 6lceklenebilir.

BILESEN GOREV OLGCEKLENME

Wazuh Agent Endpoint lzerinde log toplar, FIM ve envanter yapar Endpoint basina 1
agent

Wazuh Manager Veriyi decode eder, kural motorunu cahstirir Master/worker cluster

Wazuh Indexer Alarm ve inventory verisini indeksler, arama saglar Multi-node cluster

rint.com.tr Teknik Whitepaper - v1.0 16
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BILESEN GOREV

OLCEKLENME

Wazuh Dashboard

Gorsellestirme, sorgulama ve yonetim arayiizi

Tek veya coklu
instance

3.2 Veri Akisl

Platformun calisma mantigini kavramanin en iyi yolu, bir log olayinin agent'tan dashboard'a kadar

izledigi yolu takip etmektir. Asagidaki sema bu akisi 6zetler.

——— sifreli TCP/1514 : |
|  Agent | » | Wazuh Manager |
| (endpoint) | «—— keepalive — | (Analysis) |
| L I |
|
| alerts.json
v
| |
| Filebeat |
| | |
|
| bulk index
v
: . HTTPS/9200 : |
| Dashboard | « » | Wazuh Indexer |
|  (Web UI) | |  (OpenSearch) |
| | | |
T
| HTTPS/443
v
Kullanicilar

Sekil — Wazuh platformunda bir olayin agent'tan dashboard'a yolculugu

Akisin her adimi bagimsiz bir sorumluluk tasir. Agent yalnizca veri toplama ve iletme ile ilgilenir;

Manager tiim analiz ve kural motorunu calistirir; Indexer arama ve saklama ile, Dashboard ise sunum

ile ilgilenir. Bu ayrim sayesinde herhangi bir katmanin yiiki arttiginda; sadece o katman yatay olarak

bilyutulebilir.
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3.3 Agent Mimarisi

Wazuh agent, izlenen her sistem (zerine kurulan hafif bir yazihmdir. Linux, Windows, macQS, AlX,
Solaris ve HP-UX dahil olmak lzere cok genis bir isletim sistemi yelpazesini destekler. Agent; log
toplama, dosya batinltgu izleme, rootkit tespiti, yapilandirma denetimi, envanter ¢ikarma ve active
response modidillerini tek bir process altinda calistirir. CPU ve bellek tiiketimi oldukca diistktiir; tipik
bir endpoint'te ylizde bir civarinda CPU ve 50-100 MB bellek kullanir.

Agent ve manager arasindaki tiim iletisim AES tabanli simetrik sifreleme ile korunur. Her agent
benzersiz bir key ile enroll olur ve manager bu key Ulzerinden agent'in kimligini dogrular. Bu model;
ortadaki adam saldirilarina karsi dayaniklidir ve agent'in manager'a baglandigl hat ne olursa olsun
(acik internet dahil) gtivenli bir kanal saglar.

3.4 Manager Mimarisi

Wazuh Manager, platformun beynidir. ic yapisinda birden fazla daemon calisir: wazuh-remoted
agent baglantilarini karsilar, wazuh-analysisd decoder ve kural motorunu yiritiir, wazuh-modulesd
cesitli zenginlestirme modiillerini calistirir, wazuh-db agent state verisini tutar, wazuh-authd yeni
agent enrollment'larini yonetir ve wazuh-apid yonetim API'sini sunar.

Blyiik ortamlarda tek bir manager yetersiz kalir. Bu durumda master-worker topolojisi kullanilir: bir
master node konfiglirasyonun kaynagi olarak calisir, bir veya daha fazla worker node ise agent
yukinl master ile paylasir. Ruleset degisiklikleri yalnizca master tizerinde yapilir ve otomatik olarak
worker'lara senkronize edilir.

3.5 Indexer Mimarisi

Wazuh Indexer, OpenSearch tabanli bir arama ve depolama motorudur. Manager tarafindan
Uretilen alarmlar; Filebeat araciligiyla Indexer'a génderilir ve burada indekslenir. Indexer tek node
veya coklu node cluster olarak calisabilir. Coklu node yapisi; hem arama performansini artirir hem de
replica shard mekanizmasi sayesinde veri kaybina karsi koruma saglar.

Indexer'in veri modeli tarih bazli indekslerden olusur. Her giin yeni bir index yaratilir ve eski indeksler
ISM policy'lerine gore otomatik olarak silinir veya arsivlenir. Bu; disk kullaniminin 6ngorlebilir
olmasini ve uzun dénemli saklama stratejilerinin kolayca uygulanmasini saglar.

3.6 Dashboard Mimarisi

Wazuh Dashboard, OpenSearch Dashboards tabanh bir web araytziidir. Kullanicilar bu araytiz
Gzerinden alarm akisini izler, gecmis olaylari sorgular, envanter ve vulnerability raporlarini
gorintiler, agent'lari yonetir ve kendi 6zel dashboard'larini olusturabilir. Dashboard SAML, OpenID
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Connect, LDAP ve Active Directory ile entegre olarak kurumsal kimlik yonetim sistemlerine
baglanabilir. Multi-tenancy 6zelligi sayesinde MSSP ve partner senaryolarinda tek bir dashboard
Gizerinden birden fazla misteri verisi izole olarak sunulabilir.
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04

BOLUM

Deployment Modelleri

Olceklenebilirlik ve topoloji secenekleri

Wazuh; 10 endpoint'ten 100.000 endpoint'e kadar farkh olceklerde dagitilabilir. Secilecek
mimari; izlenecek endpoint sayisina, glinliik Uretilen alarm hacmine ve beklenen yiiksek
erisilebilirlik seviyesine gore degisir.

Bu boliim dort temel deployment modelini ve her birinin hangi senaryoya uygun oldugunu agiklar.

4.1 All-in-One Kurulum

All-in-one modelde Manager, Indexer, Dashboard ve Filebeat tek bir sunucu (izerinde calisir. POC
ortamlari, kiiclik olgekli kurulumlar ve test ortamlari icin en hizh yoldur. Hizli kurulum ve disiik
operasyonel maliyet avantaji sunar; ancak yiksek erisilebilirlik saglamaz ve tek bir donanim
arizasinda tim gortndrlik kesilir.

4.2 Distributed Kurulum

Distributed modelde her bilesen kendi sunucusu Uzerinde calisir ancak heniiz yatay olcekleme
yoktur. 100 ile 500 arasi endpoint dlceginde ve kaynak ayrimi isteyen kurulumlar icin uygundur.
Bilesenler kaynak yarismaz; her birinin CPU, RAM ve disk ihtiyaci bagimsiz olarak planlanabilir. Bu
model; ileride cluster'a gecisi kolaylastiran bir ara basamaktir.
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4.3 Manager Cluster ve Load Balancer

500 ile 2000 arasi endpoint 6lceginde en sik tercih edilen modeldir. Bir master ve bir veya daha fazla
worker manager, bir load balancer arkasinda calisir. Agent'lar load balancer (izerinden baglanir ve
trafikleri manager'lar arasinda dagitilir. Bu yapi; manager tarafinda yiksek erisilebilirlik, rolling
upgrade ve bakim sirasinda alarm akisinin kesilmemesi gibi kritik operasyonel avantajlar saglar.

4.4 Tam Yuksek Erisilebilirlik

En bliylk ortamlar icin kullanilan tam yiiksek erisilebilirlik mimarisidir. Hem manager katmani hem
de indexer katmani coklu node olarak calisir. 2000 ve lizeri endpoint'lerde standart secimdir. Indexer
cluster'i en az (ic node'dan olusur; replica shard'lar sayesinde bir node kaybedilse dahi cluster green
durumunda kalir ve veri kaybi yasanmaz.

4.5 Karsilastirma

KRITER ALL-IN- DISTRIBUT CLUSTER + TAM HA
ONE ED LB
Onerilen endpoint <100 100—500 500—2000 2000+
Sunucu sayisl 1 3 4—5 6+
Toplam vCPU 8 16 24+ 40+
Toplam RAM 16 GB 32GB 56 GB 120 GB+
HA seviyesi Yok Yok Manager HA Tam HA
Rolling upgrade Hayir Hayir Evet Evet

DOGRU MODEL SECIMI

Secilen deployment modeli; platformun ilerleyen yillardaki operasyonel maliyetini ve esnekligini
belirler. Az kaynakla kurulan bir mimari birkag ay icinde darbogaza girer; asiri kaynakla kurulan bir
mimari ise gereksiz maliyet Uretir. Rint Bilgi Teknolojileri her misteri icin bu secimi mevcut
endpoint envanteri, bliylime projeksiyonu ve SLA gereksinimleri tizerinden 6zel olarak planlar.
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BOLUM

Desteklenen Ortamlar

Isletim sistemleri, bulut ve container'lar

Modern bir kurumsal altyapida tek bir isletim sistemi veya tek bir platform nadiren yeterli
olur. Cogu kurum; Windows sunucular, Linux sunucular, Kubernetes cluster'lari, AWS veya
Azure workload'lari ve cesitli SaaS uygulamalarini ayni anda kullanir.

Wazuh bu cesitliligi desteklemek lzere tasarlanmistir. Bu bélim platformun destekledigi ortamlari
Ozetler.
5.1 Isletim Sistemleri

Wazuh agent; asagidaki isletim sistemlerinde native olarak desteklenir. Agent paketleri resmi
repository lzerinden imzali olarak dagitilir ve standart paket yoneticileri ile kurulabilir.

PLATFORM DESTEKLENEN SURUMLER

Red Hat Enterprise Linux RHEL 7, 8, 9 — Rocky, Alma, Oracle Linux tirevleri dahil
Ubuntu 18.04, 20.04, 22.04, 24.04 LTS

Debian 10, 11, 12

Amazon Linux 2 ve 2023
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PLATFORM DESTEKLENEN SURUMLER
SUSE Linux SLES 12, 15

Windows Server 2012 R2, 2016, 2019, 2022, 2025
Windows Client 10, 11

macOS 11 (Big Sur) ve Uzeri

AIX 7.1,7.2,7.3

Solaris 11

5.2 Bulut Platformlari

Wazuh, biyilk bulut saglayicilariyla yerel entegrasyonlara sahiptir. Bu entegrasyonlar iki yonltddr:
hem bulut saglayicisinin audit ve aktivite log'larini cekmek, hem de bulut (izerindeki workload'lara
agent deploy etmek.

SAGLAYICI DESTEKLENEN SERVISLER

Amazon Web Services CloudTrail, GuardDuty, VPC Flow, WAF, Inspector, CloudWatch, S3 Access,
ALB

Microsoft Azure Activity Log, Sign-in Log, Audit Log, Security Center, Log Analytics

Google Cloud Platform Cloud Audit Logs (Admin, Data Access, System Event), Pub/Sub ingest

Microsoft 365 Unified Audit, Exchange, SharePoint, Teams, Entra ID, DLP events

5.3 Container ve Orchestration

Wazuh, modern konteyner altyapilarini izlemek icin 6zellesmis deployment pattern'leri sunar.
Docker Engine ve Kubernetes ortamlari icin DaemonSet, Sidecar ve StatefulSet deployment
modelleri ile hem node seviyesinde hem de workload seviyesinde izleme miimkindr.
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PLATFORM

DESTEK SEKLI

Docker Engine

Kubernetes

OpenShift

Amazon EKS

Azure AKS

Google GKE

Native wodle, daemon events, container inventory

DaemonSet, Sidecar, StatefulSet pattern'leri, audit ingest

Kubernetes pattern'leri, Red Hat resmi destek

IRSA ile native entegrasyon, CloudWatch koprusi

Azure Monitor entegrasyonu ile birlikte

Cloud Audit Logs ve Pub/Sub (zerinden
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Entegrasyonlar

SIEM, SOAR, kimlik yonetimi ve API

Wazuh'un en giiclii yonlerinden biri, mevcut glivenlik ekosistemine kolayca entegre
olabilmesidir.

Platform; kurum icindeki ticketing sistemleriyle, SOAR coOziimleriyle, tehdit istihbarat
platformlariyla, ITSM araclariyla ve kimlik yonetim sistemleriyle native veya esnek API lizerinden
baglanti kurar. Bu bolim baslica entegrasyon alanlarini 6zetler.

6.1 SIEM ve SOAR Entegrasyonlari

Wazuh'un kendisi bir SIEM olarak kullanilabilir; ancak bazi kurumlar halihazirda bir SIEM yatirimi
yapmis olabilir. Bu durumda Wazuh; detection katmani olarak konumlanir ve Urettigi alarmlari
mevcut SIEM'e forward edebilir. Ayni zamanda midahale katmani icin SOAR (riinleriyle entegre
cahsabilir ve otomatik playbook'lara tetikleyici olarak hizmet verir.

KATEGORI DESTEKLENEN URUNLER
SIEM Forward Splunk, IBM QRadar, LogRhythm, Microsoft Sentinel, Elastic SIEM
SOAR Shuffle, TheHive, Cortex, Palo Alto XSOAR, Tines, Splunk SOAR
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KATEGORI DESTEKLENEN URUNLER

Ticketing Jira, ServiceNow, Zendesk, Freshdesk (webhook lizerinden)
Notification Slack, Microsoft Teams, PagerDuty, Opsgenie, email, SMS
Threat Intel MISP, OTX AlienVault, VirusTotal, AbuselPDB, ticari CTI feed'leri

6.2 Kimlik ve Erisim Yonetimi

Wazuh Dashboard; OpenSearch Security plugin Gzerinden cesitli kimlik saglayicilari ile entegre
olabilir. SAML 2.0, OpenlID Connect, LDAP ve Active Directory protokolleri native olarak desteklenir.
Bu sayede Okta, Azure Entra ID, Keycloak, OneLogin, AuthO ve Google Workspace gibi kurumsal
kimlik saglayicilarla Single Sign-On kurulabilir. Role-Based Access Control sayesinde farkh kullanici
gruplarina farkh yetki seviyeleri verilebilir.

6.3 Vulnerability ve CTI Feed'leri

Vulnerability Detection modiill; birden fazla resmi CVE kaynagindan beslenir: National Vulnerability
Database, Red Hat OVAL, Microsoft Security Update, Debian Security Tracker, Ubuntu Security
Notices, Amazon Linux Security Center, Arch Linux Security Tracker ve SUSE. Bu feed'ler Wazuh CTI
platformu Gzerinden otomatik olarak cekilir ve glincel tutulur. Air-gapped ortamlar icin offline feed
senkronizasyonu da desteklenir.

6.4 Custom Entegrasyonlar ve API

Wazuh Manager, RESTful bir APl sunar. Bu API lizerinden; agent yonetimi, group yonetimi, custom
rule deployment, alarm sorgulama, RBAC yapilandirmasi ve cok daha fazlasi programatik olarak
yapilabilir. Bu; mevcut CI/CD pipeline'larina entegrasyon, custom monitoring araclarina veri besleme
ve multi-cluster senkronizasyonu gibi gelismis senaryolari mimkin kilar. APl dokiimantasyonu
OpenAPI standardinda sunulur ve bir gelistirici ekibi saatler icinde entegrasyon yazabilir.
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BOLUM

Uyumluluk Kapsami

PCI, HIPAA, GDPR, KVKK, ISO 27001, NIST

ri

Modern bir glivenlik platformunun degeri yalnizca tehditleri yakalamasiyla 6lctilmez; ayni
zamanda kurumun tabi oldugu yasal ve sektorel diizenlemelere uyumu kanitlamasiyla da

Olcllir.

Wazuh bu acidan giiclli bir konumdadir: varsayilan ruleset ve SCA check'leri, bliylk uluslararasi uyum
standartlariyla 6nceden eslestirilmistir. Bu eslestirme sayesinde bir denetim esnasinda PCI DSS
10.2.4 kontroliine dair kanitiniz nerede sorusuna birkac tikla yanit verilebilir.

7.1 Desteklenen Standartlar

STANDART KAPSAM NOTLAR

PCI DSS 4.0 Odeme karti verisi korumasi BKM ve bankalar icin gecerli
HIPAA ABD saglik verisi korumasi KVKK saglik hiikimleriyle orttistr
GDPR AB kisisel veri korumasi KVKK ile ilkeler paralel

KVKK Tirkiye kisisel veri korumasi GDPR cercevesi lizerinden
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STANDART KAPSAM NOTLAR
ISO 27001 Bilgi glivenligi yonetim sistemi Sertifikasyon denetimleri
NIST 800-53 ABD federal glivenlik kontrolleri Savunma ve kamu projeleri
SOC 2 (TSC) Service organization trust criteria Saas$ saglayicilari

CIS Benchmarks isletim sistemi sertlestirme Tim SCA politikalarinin temeli

7.2 KVKK Ozelinde Wazuh'un Rolii

Tirkiye'de faaliyet gosteren kurumlar icin KVKK uyumu yasal bir zorunluluktur. Wazuh; KVKK'nin
teknik ve idari tedbirler basligi altinda istenen bircok kontrolii dogrudan destekler. Erisim log'larinin
tutulmasi ve diizenli olarak denetlenmesi, kisisel veri iceren dosyalara yapilan degisikliklerin
izlenmesi, yetkisiz erisim girisimlerinin tespit edilmesi ve veri ihlali durumunda 72 saat icinde
yapilmasi gereken bildirim icin gerekli delil toplama; bunlarin hepsi Wazuh (zerinden
gerceklestirilebilir.

Ek olarak; KVKK'nin veri sorumlusu kavrami kapsaminda kurumlarin kisisel veri isleme envanterini
giincel tutmasi ve isleme faaliyetlerini denetlenebilir kilmasi gerekir. Wazuh'un envanter ve audit log
yetenekleri, bu tir bir kayit rejiminin teknik temelini saglar.

7.3 Otomatik Compliance Dashboard'lari

Wazuh Dashboard; desteklenen her uyum standardi icin ayri bir goérsel sunum saglar. PCI DSS
dashboard'u; kart sahibi verisi erisimi, basarisiz login denemeleri, konfiglirasyon degisiklikleri ve
antivirlis durumunu tek bir ekranda 6zetler. Ayni mantik HIPAA, GDPR ve NIST icin de gecerlidir. Bu
dashboard'lar; denetim ziyaretleri sirasinda denetcilere gosterilebilen hazir raporlardir.
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Glivenlik ve Veri Yonetimi

Sifreleme, yetkilendirme ve backup

Bir glivenlik platformunun kendisi; izledigi sistemler kadar glivenli olmalidir. Wazuh, bu
prensibi tasarimin merkezine alir.

Tim bilesenler arasi iletisim sifrelidir, kimlik dogrulama zorunludur ve hassas verilerin erisim
kontroll grandler olarak yapilandirilabilir. Bu bolim platformun glivenlik mimarisini ve veri yonetimi
yaklasimini 6zetler.

8.1 Sifreleme ve Sertifika Yonetimi

Wazuh bilesenleri arasindaki tiim trafik sifrelidir. Agent ile manager arasindaki iletisim AES-256
tabanl simetrik sifreleme ile korunur; manager ile indexer arasindaki trafik TLS 1.3 Gzerinden
gerceklesir; dashboard ile indexer arasindaki sorgular da TLS ile korunur. Sertifikalar; kurulum
sirasinda otomatik olarak Gretilen bir ic CA ile imzalanir veya kurumun kendi PKI altyapisi ile
degistirilebilir.

8.2 Kimlik Dogrulama ve Yetkilendirme

Platform iki katmanh bir yetkilendirme modeli kullanir. Birinci katman Wazuh Server RBAC'tir ve
manager API'si lizerindeki izinleri yonetir: hangi kullanici hangi agent'i listeler, hangi group'u
degistirebilir, hangi rule'u deploy edebilir. ikinci katman OpenSearch Security'dir ve indexer
tarafindaki document-level security, index pattern ve dashboard izinlerini yénetir. iki katmanin
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birlikte kullanilmasi; MSSP ve cok-tenant senaryolarinda mdsteri verilerinin birbirinden izole
edilmesini saglar.

8.3 Veri Saklama ve Retention

Wazuh; toplanan verilerin ne kadar sireyle saklanacagini belirleyen esnek policy'ler sunar. ISM ile
eski indeksler otomatik olarak silinebilir, arsive tasinabilir veya cold storage'a gonderilebilir. Bu; hem
disk maliyetlerini kontrol altinda tutar hem de KVKK gibi reglilasyonlarin gerektirdigi geregi
oldugundan daha uzun sire saklama yasagina uyumu saglar.

8.4 Backup ve Disaster Recovery

Wazuh; hem konfiglirasyon hem de veri katmaninda backup stratejilerini destekler. Konfiglirasyon
dosyalari (manager ayarlari, custom rule'lar, sertifikalar, agent key'leri) tar arsivi olarak dizenli
yedeklenebilir. Veri katmaninda; OpenSearch snapshot repository'si tizerinden filesystem, S3, Azure
Blob veya GCS hedeflerine otomatik snapshot alinabilir. Bu snapshot'lar; disaster recovery
senaryolarinda yeni bir ortama hizlica restore edilebilir ve RPO/RTO hedefleri karsilanabilir.
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Hizmet Modeli

Uc hizmet seviyesi ve miihendislik ekibi

Wazuh yazilimi acik kaynak olarak Ucretsizdir; ancak bir platformun kurumsal kalitede
operasyonu, 6zel uzmanlik ve siirekli miihendislik emegi gerektirir.

Rint Bilgi Teknolojileri, Tlirkiye'nin Wazuh Platinum Partner'i olarak; platformun yasam dongtisiiniin
her asamasinda misterilerine eslik eder. Bu bolim sunulan ti¢c temel hizmet seviyesini ve her birinin
kapsamini ayrintili olarak aciklar.

9.1 Uc Hizmet Seviyesi

Her kurumun Wazuh platformundan beklentisi ve ic kapasitesi farklidir. Bazi kurumlar yalnizca
platformu kurulu ve calisir halde teslim almak ister; bazilari kurulumun 6tesinde platformun stirekli
izlenmesini bekler; bazilari ise platformun yani sira gercek bir SOC hizmeti almak, glivenlik olaylarina
7/24 midahale edilmesini talep eder.

Rint Bilgi Teknolojileri bu g farkli ihtiyaci (i¢ net hizmet seviyesi altinda sunar:

ri

SEVI isIM KAPSAM

YE

I Kur ve Teslim Et Mimari tasarim, kurulum, entegrasyon, kabul testi, egitim,
dokiimantasyon
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SEVI isIM KAPSAM

YE

Il Kur ve izle Seviye I'in tamami + glinltik bakim, haftalik tuning, aylik raporlama,
7/24 destek

1] Tam SOC Hizmeti Seviye ll'nin tamami + 7/24 alarm takibi, aktif savunma, olay
midahalesi

Rint Bilgi Teknolojileri yalnizca bir kurulum partneri degildir. On'dan fazla aktif
mtuihendisten olusan ekip; bugtin birden fazla misteriye gtinliik bakim,
raporlama ve aktif savunma hizmeti veriyor.

9.2 Seviye | — Kur ve Teslim Et

Bu model; Wazuh platformunu kuruma anahtar teslim sekilde teslim etmeyi amaclar. Rint Bilgi
Teknolojileri ekibi ihtiyac analizi yapar, dogru mimariyi tasarlar, tim bilesenleri kurar, mevcut
sistemlerle (Active Directory, firewall, ticketing, SIEM) entegre eder, kabul testini gerceklestirir ve
mdsteri ekibine kullanici ve yonetici egitimi verir. Kurulum siireci sonunda miusteri calisan bir
platform, ayrintili bir as-built dokiimantasyonu, ilk ay icin runbook ve egitim materyallerini alir.

Bu modelde operasyonel sorumluluk tamamen misteri ekibine devredilir; ancak Rint Bilgi
Teknolojileri garanti siiresi boyunca teknik destek saglamaya devam eder. Kur ve Teslim Et modeli
ozellikle kendi icinde glicli bir glivenlik ekibi bulunan kurumlar icin uygundur.

9.3 Seviye Il — Kur ve izle

ikinci seviye; kurulumun &tesinde platformun saghginin siirekli olarak Rint Bilgi Teknolojileri
tarafindan izlenmesini ve bakiminin yapilmasini icerir. Gunlik rutin kontroller (servis durumu, disk
kullanimi, cluster saglhigi, filebeat akisi), haftalik saglik raporlari, aylik tuning toplantilari ve (¢ aylik
kapasite planlama seanslari bu hizmete dahildir.

Bu modelde miusteri ekibi; Wazuh platformunun kendisi ile ilgili hicbir operasyonel yiikii tasimaz.
Bunun yerine kendi ic kaynaklarini gercek giivenlik olaylarina ve kurum ici slireclere odaklayabilir.
Rint Bilgi Teknolojileri, ayda bir detayli bir yonetici raporu sunar; bu rapor platform saglik skorlarini,
islenen olay istatistiklerini, Gretilen alarm hacmini, top risk kategorilerini ve bir sonraki ay icin
onerilen iyilestirmeleri icerir.
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SEVIYE II'YE DAHIL OLAN HIZMETLER
e Glnllk servis sagligi kontroll ve proaktif alarm takibi
e Haftalik performans ve kapasite raporu
e Aylik kural tuning ve false positive azaltma calismasi
e Aylik yonetici 6zet raporu (executive summary)
e Uc aylik health check ve kapasite projeksiyonu
e Wazuh minor sliriim upgrade operasyonlari

e 7/24 platform destek ve SLA taahhiidi

9.4 Seviye lll — Tam SOC Hizmeti

Uctincii ve en kapsamli seviye; Rint Bilgi Teknolojileri'nin bir Security Operations Center partneri
olarak konumlandigi modeldir. Bu modelde platform kurulumu ve izlenmesinin yani sira, Wazuh
tarafindan dretilen glivenlik alarmlari da Rint Bilgi Teknolojileri ekibi tarafindan 7/24 takip edilir.
Kritik seviyedeki alarmlar analiz edilir, gercek tehdit olan olaylar icin olay miidahale sireci baslatilir,
yanhs pozitifler kural tuning ile temizlenir ve tiim bu silirec misteriye diizenli raporlarla aktarilir.

Tam SOC hizmetinin en ayirt edici 6zelligi aktif savunma boyutudur. Rint Bilgi Teknolojileri ekibi
yalnizca olaylari izlemekle kalmaz; ayni zamanda Wazuh'un Active Response yetenekleri tizerinden
otomatik miidahaleler yapilandirir ve bunlari musterinin i¢ slrecleriyle uyumlu hale getirir. Bu;
kurumlarin kendi SOC'sini kurma maliyetinden kacinarak, deneyimli bir ekibi dogrudan savunma
hattina yerlestirebilmesi anlamina gelir.

SEVIYE II1'E DAHIL OLAN EK HIZMETLER
e 7/24 giivenlik alarm takibi ve triaj
e Kritik olaylarin analizi ve olay miidahale destegi
e Aktif savunma ve Active Response senaryolarinin yonetimi
e Tehdit istihbarati entegrasyonu ve 10C takibi
e Aylik threat landscape raporu
e Adli bilisim ve post-incident analiz destegi
e Tabletop egzersizleri ve kriz tatbikatlar

e Compliance denetimlerine teknik kanit destegi
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9.5 Muhendislik Ekibi

Rint Bilgi Teknolojileri'nin sundugu hizmet kalitesinin temelinde gicli bir mihendislik ekibi bulunur.
On'dan fazla aktif mihendisten olusan Wazuh operasyon ekibi; bugiin birden fazla misterinin
platformunu ayni anda yonetmektedir. Ekip Uyeleri Wazuh platformu, OpenSearch, Linux sistem
yonetimi, cloud entegrasyonlari ve SIEM operasyonu alanlarinda sertifikasyonlara ve saha
tecriibesine sahiptir.

Ekip yapisi vardiyali operasyon modeline uygun tasarlanmistir. Giindiiz saatlerinde platformlarin
aktif bakimi, tuning calismalari, misteri toplantilari ve proje aktiviteleri yiritilir. Gece ve hafta
sonlarinda ise on-call miihendisler kritik alarmlari izler ve gerektiginde miidahale eder. Bu model,
Rint Bilgi Teknolojileri'nin yalnizca bir entegratér degil, ayni zamanda bir operasyonel glivenlik
saglayicisi olarak konumlanmasini mimkin kilar.

9.6 Fiyatlandirma

Rint Bilgi Teknolojileri'nin sundugu hizmet seviyelerinin fiyatlandirmasi; kurumun endpoint sayisi,
secilen hizmet seviyesi, beklenen SLA dlizeyi ve ek entegrasyon ihtiyaclari gibi cesitli faktorlere gére
belirlenir. Her kurum icin 6zel bir fiyat teklifi hazirlanir; bu teklif ihtiyac analizi toplantisinin ardindan
detaylh bir kapsam dokiimaniyla birlikte sunulur.

FIYAT BILGISI IGIN IiLETISIM

Bu whitepaper kapsaminda fiyat bilgisi paylasilmamaktadir. Kurumunuzun ihtiyaclarina 6zel bir
teklif, kapsam analizi ve hizmet seviyesi 6nerisi icin llitfen Rint Bilgi Teknolojileri pazarlama ekibi ile
iletisime geciniz. ilk degerlendirme toplantisi {icretsizdir ve herhangi bir yiikiimliilik dogurmaz.
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Neden Rint Bilgi Teknolojileri

Platinum Partner stattisti ve farkliliklar

Wazuh deployment'i icin partner secimi; yalnizca yazilim bilgisi degil, ayni zamanda saha
tecribesi, ekip derinligi ve uzun vadeli strdirilebilirlik gerektirir.

Rint Bilgi Teknolojileri'nin Tlrkiye'deki konumu; bu (i¢ alanin liclinde de belirgin avantajlar sunar.

10.1 Platinum Partner Statisu

Rint Bilgi Teknolojileri, Wazuh Inc.'in Tirkiye'deki resmi Platinum Partner'idir. Platinum seviye;
Wazuh'un ortak agindaki en st yetkinlik seviyesidir ve su kriterleri karsilamayi gerektirir: minimum
sertifikali mihendis sayisi, yillik deployment hacmi, miisteri memnuniyet skoru ve Wazuh'a katkida
bulunulan teknik icerik. Platinum Partner, Wazuh engineering ekibi ile dogrudan iletisim kanalina ve
escalation onceligine sahiptir; misteriler icin bu; kritik bir problemde bug fix ve destek taleplerinin
hizli coziime kavusmasi demektir.

10.2 Saha Tecriubesi

Rint Bilgi Teknolojileri; Turkiye'de cesitli sektorlerden kurumlara Wazuh deployment'i yapmis ve
operasyonel olarak ydnetmistir. Finans, telekom, enerji, kamu, saglik ve tiretim sektérlerinde; KOBI
6lceginden on binlerce endpoint'li blyik kurumsal ortamlara kadar farkl blyikliklerde referans
projeler gerceklestirilmistir. Bu cesitlilik; Rint Bilgi Teknolojileri ekibinin karsilasilabilecek hemen her
senaryoya hazir olmasini saglar.
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10.3 Turkce Destek ve Yerellesme

Rint Bilgi Teknolojileri'nin tim teknik ekibi; Turkiye'de konumlu ve Tiirkce anadil seviyesinde iletisim
saglar. Bu; ozellikle kritik olay miidahalesi sirasinda yabanci bir destek ekibi ile ingilizce iletisim
kurma zorunlulugunu ortadan kaldirir. Dokiimantasyon, raporlar ve egitim materyalleri Tirkce
olarak sunulur. Turkiye'nin regllasyon ortami (KVKK, BTK, bankacilik ve finans otoriteleri) konusunda
yerel bilgi birikimi; global partner'larin sunamadig bir ek degerdir.

10.4 Bilgi Paylasimi ve Topluluk

Rint Bilgi Teknolojileri; sahada biriktirdigi tecriibeyi ic dokiimantasyon olarak saklamakla yetinmez.
Ekip dizenli olarak blog yazilari, konferans sunumlari, Tlrkce teknik rehberler ve acik kaynak
katkilari Gretir. Bu seffaflik; misterilerin Rint Bilgi Teknolojileri'nin uzmanhgini herhangi bir NDA
imzalamadan 6nce dogrulayabilmesini saglar.

10.5 Uzun Vadeli Partnerlik

Rint Bilgi Teknolojileri'nin musteri iliskilerine yaklasimi, tek seferlik bir kurulum projesi degil, uzun
vadeli bir teknoloji partnerligidir. Kurulum sonrasi ilk yilda misteri ortaminin stabilize olmasi, ikinci
yilda tuning ve optimizasyon, liclinci yilda ise genisleme ve yeni modiil devreye alma gibi dogal bir
olgunlasma egrisi izlenir. Bu siire¢ boyunca; ceyreklik business review toplantilari, yillik strateji
gbzden gecirmeleri ve platform roadmap paylasimlari gerceklestirilir.

ri

iLETiSiM
Bir Sonraki Adim

Kurumunuz icin Wazuh platformunun nasil konumlanabilecegini ve hangi hizmet seviyesinin uygun
oldugunu konusmak icin Rint Bilgi Teknolojileri ekibine ulasabilirsiniz.

rint.com.tr

bilgi@rint.com.tr
0(216) 801 99 06
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Glossary

Teknik terimler sozIligLi

Whitepaper boyunca kullanilan teknik terimlerin kisa aciklamalari. Konuya yabanci okuyucular icin
hizli referans niteligindedir.

TERIM AGIKLAMA

Agent Endpoint tizerinde calisan, log toplayan ve manager'a ileten lightweight yazilim
APS Alerts Per Second — saniyede Uretilen alarm sayisi

Active Response Bir alarm fire oldugunda otomatik calistirilan miidahale eylemi

CDB List Constant Database List; whitelist veya blacklist amacli lookup tablosu

CTI Cyber Threat Intelligence; tehdit istihbarati

CVE Common Vulnerabilities and Exposures; standart zafiyet tanimlayicisi
Dashboard Kullanici araytizii bileseni; OpenSearch Dashboards tabanli

Decoder Ham log'u yapisal alanlara ayiran tanim
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TERIM AGCIKLAMA
EPS Events Per Second — saniyede islenen olay sayisi

FIM File Integrity Monitoring; dosya bitinligu izleme

HIDS Host-based Intrusion Detection System

Indexer OpenSearch tabanli arama ve depolama motoru

10C Indicator of Compromise; uzlasma gostergesi

ISM Index State Management; eski indeksleri otomatik yonetme policy'si
Manager Agent'lardan gelen veriyi isleyen merkezi bilesen

MITRE ATT&CK

PCI DSS

RBAC

SCA

SIEM

SOAR

Whodata

XDR

Saldiri tekniklerinin standart katalog ve framework'(i

Payment Card Industry Data Security Standard

Role-Based Access Control; rol tabanh erisim kontroli

Security Configuration Assessment; glivenlik sertlestirme denetimi

Security Information and Event Management

Security Orchestration, Automation and Response

Dosya degisikligini kim ve hangi process yaptigini yakalama ozelligi

Extended Detection and Response

rint.com.tr
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Kaynaklar

Referanslar ve ek okuma

Bu whitepaper'da bahsedilen konularda daha fazla bilgi edinmek isteyen okuyucular icin baslica
referanslar.

RESMI WAZUH KAYNAKLARI
e Wazuh resmi dokiimantasyonu — documentation.wazuh.com
e Wazuh resmi web sitesi — wazuh.com
e Wazuh GitHub organizasyonu — github.com/wazuh
e Wazuh siiriim notlari ve yol haritasi — wazuh.com/blog ve GitHub Releases
e Wazuh topluluk forumu — groups.google.com/g/wazuh
UYUM VE REGULASYON KAYNAKLARI

e PCl Security Standards Council — pcisecuritystandards.org

NIST Cybersecurity Framework — nist.gov/cyberframework

KVKK Kurumu — kvkk.gov.tr

ISO/IEC 27001 standartlari — iso.org

MITRE ATT&CK framework — attack.mitre.org

CIS Benchmarks — cisecurity.org
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RINT BILGI TEKNOLOJILERI
e Web sitesi — rint.com.tr
e iletisim — bilgi@rint.com.tr

e Telefon — 0(216) 801 99 06

© 2026 Rint Bilgi Teknolojileri - Wazuh Platinum Partner Turkiye

BELGE SONU

Rint Bilgi Teknolojileri

Bu whitepaper dis kullanim icin hazirlanmis tanitim ve teknik referans belgesidir.

rint.com.tr
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